Nowoczesny budynek tez wymaga ochrony (cz1)

Adam Dziedzicki -integrator systemow EIB

SMART HOME — nowe mozliwo$ci , nowe wymagania

W tym artykule chcemy pokazaé, ze nawet najwspanialsze rozwigzania ulatwiajace zycie
,» zwykltemu Kowalskiemu” moga okazac¢ si¢ bardzo droga zabawka, gdy zechce si¢ i$¢ na skroty.
I zaoszczedzi¢ troche grosza. Pozorne oszczgdnosci na ochronie przed przepigciami
moga spowodowac, ze nasz wymarzony ,,inteligentny dom” wroci do poziomu z epoki ,,pdznego
Gierka” - elektronika 1 automatyka niby jest, ale sterowana rgcznie !
Obecnie =9

Rys.1 Instalacje ~ wewnatrz ~ budynku  jednorodzinnego  kiedy§ 1  obecnie

Dzisiejszy ,.inteligentny dom” to miejsce przyjazne dla uzytkownika , ktérym moze zarzadzaé
z kazdego miejsca, gdzie bedzie dziatat smartfon. Mozliwosci jest wiele od prostego sterowania
systemem ogrzewania, nadzor nad bezpieczenstwem fizycznym, zdalna opieka nad seniorem itd.
Wszystko to jest pigkne i przyjazne pod jednym warunkiem — system jest sprawny.
Przyktadowo przedstawione ponizej zadajnik pokazuje wybrane mozliwosci automatyki budynkowe;.
w zakresie sterowania i wizualizacji informacji. Panel moze informowac o systuacji wewnatrz budynku
( temperatura w pomieszczeniu ) jak roéwniez o tym co zarejestrowaly czujniki zewnetrzne ( predkosé
wiatru, temperatura na zewnatrz )

Rys.2. Informacja o temperaturze 1 wietrze pokazana na wysSwietlaczu zadajnika

W chwili obecnej nastepuje dynamiczny rozwoj mozliwosci zdalnego zarzadzania domowymi
sprzetami, os$wietleniem i energia. Inteligentny dom to nie zawsze nowe gadzety lub szalone roboty
chodzace po domu. Moze to by¢ tez co$ prostszego, ale wcigz madrzejszego, tak, jest to mozliwe



Inteligentny dom to nie zawsze nowe gadzety lub szalone roboty chodzace po domu. (C6z, moze tak
by¢, jesli cheesz.) Ale jesli zastanawiasz sig, czy moze to by¢ co$ prostszego, ale wcigz madrzejszego,
i funkcjonalnego. Oczywiscie najprosciej zautomatyzowaé swoj dom na etapie budowy — jeszcze przed
ostatecznym zamieszkaniem. Ale obecnie mozna réwniez stopniowo przejs¢ do inteligentnego domu,
po prostu wymieniajac urzadzenia, osprzet i inne akcesoria. Inteligentna automatyka domowa stata sig
prostsza, a jednoczes$nie bardziej efektywna niz kiedys. W przypadku prostych rozwigzan zaletg jest to,
ze mozna je skonfigurowa¢ samodzielnie. W przypadku gruntownej przebudowy mozna zatrudnié
profesjonalistg, ktory zrobi to za Ciebie (dodatkowo rozbudowujaCc i modernizujac instalacje
elektryczng).

Automatyzacja, miniaturyzacja oraz zwigzane z tym zmniejszenie odpornosci na zaktocenia urzadzen
na ,,wyposazeniu gospodarstwa domowego” bedzie réwniez wymagalo odpowiedniego podejscia
ubezpieczycieli. Poniewaz terminu Smart Home uzywa si¢ zarowno Ww odniesieniu do
skomplikowanych procesow zarzadzania catym budynkiem, jak i pojedynczych urzadzen
dostepnych dla przecietnego konsumenta — zakres wymagan ubezpieczycieli dotyczgcych doboru
srodkow ochrony moze by¢ bardzo rézny. Podstawowym zagadnieniem bedzie jednak pojecie
kompleksowos$ci. Na ten problem zwracaja juz uwage firmy zajmujace si¢ dostawami kompletnych
systemow elektrycznych i elektronicznych instalacji Smart Home.

Przepiecia jako realne zagrozeniedla elektroniki uzytkowej

Przepieciem w instalacji elektrycznej nazwiemy kazdy chwilowy wzrost napigcia powyzej poziomu
najwyzszego napiecia roboczego okreslonego normami lub innymi przepisami. W przeciwienstwie do
zmian napigcia, ktore wystepuja w instalacji sposob ciagly, przepiecia to zdarzenia majace charakter
incydentalny. Traktowane sa gtownie w ujeciu statystycznym, sg to zdarzenia losowe i stosunkowo
rzadkie [1]. Tym niemniej uszkodzenia sprzetu spowodowane przez przepiecia moga stanowié
dotkliwe straty zwigzane zarowno z fizycznym uszkodzeniem urzadzen, jak tez przerwami w
dziatalnosci czy brakiem dostgpu do ustug. Co z tego, ze nasz wspaniale wyposazony budynek posiada
wiele mozliwosci, skoro nie mozemy z nich skorzystaé, a przerwy w dziataniu niektorych urzadzen
stanowig znacza ucigzliwo$¢ w codziennym funkcjonowaniu gospodarstwa domowego.
Chwilowy zanik napigcia zasilania zasilacza ( np. prace przetaczeniowe dostawcy energii) — spowoduje
ze przestanie dziala¢ ile§ tam urzadzen , ale nie tylko , po powrocie wszystkie sterowniki chca si¢
zalogowa¢ do magistrali, co moze ( przy zle dobranym zasilaczu KNX) spowodowaé zadzialanie
zabezpieczenia przecigzeniowego i odtaczenie zasilania magistrali. Konsekwencja takiego zdarzenia to
np. co$ waznego si¢ zepsuje — wejdzie w tryb awaryjny itd.... klima w lecie nie zadziata, ogrzewanie
w zimie gdy nas nie ma w domu itd...

Dlatego warto zainwestowa¢ w zasilacz z zasilaniem buforowym ( akumulator 7,5 Ah ) , co zapewni
rozwigzanie problemu naglej przerwy w dzialaniu automatyki budynkowe;.

Najczesciej uszkodzenia spowodowane przepigciami kojarzone sg z wyladowaniami atmosferycznymi
1 wigzane z letnim sezonem burzowym. Pojawia si¢ tez pytanie, czy straty spowodowane przez
przez przepigcia pochodzenia atmosferycznego stanowig znaczacg sume¢ w wyptatach odszkodowan
towarzystw ubezpieczeniowych. Jako przyktad mozna tutaj poda¢ dane z rynku niemieckiego, gdzie co

rocznie w miesigcach wakacyjnych GDV 1) publikuje na swoich stronach internetowych

dane prezentujace jak wysokie odszkodowania zostaty wyptacone z tytutu strat spowodowanych przez
wytadowania atmosferyczne. [2]

Bilans za rok 2021 noszacy tytut ,,Ro$nie liczba i kwota szk6d” pokazuje ,ze przecig¢tna szkoda od
przepig¢ w gospodarstwach domowych o0siagneta poziom 960 euro. Powodem tego jest fakt, ze
uszkodzeniu ulegaja coraz bardziej czute i mniej odporne na zaktocenia, a jednoczesnie wartosciowe
instalacje i systemy elektroniczne uzytkowane w gospodarstwach domowych (sterowanie zaluzjami,
sterowanie ogrzewaniem itd.). W przypadku mienia ruchomego (komputery, telewizory i inne
techniczne sprzgty) niekiedy obejmuje je ubezpieczenie z tytutu wyposazenia domu. Jednak w nowych



polisach budynku mieszkalnego i ubezpieczenia wyposazenia domu szkody spowodowane przez
przepiecia sg z reguty wytagczone.

Poniewaz jak widac z bilansu wartosci wyptacanych odszkodowan nie sa to kwoty pomijalnie mate
— tym samym problem ochrony przed przepieciami pochodzenia atmosferycznego zaczyna by¢
waznym z punktu widzenia ubezpieczyciela. Pomimo ze niemieckie normy i przepisy zwracaja wigksza
uwage na stosowanie srodkéw ochrony przepieciowej, jednak problem strat jest stale aktualny.
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Rys.3. Straty spowodowane przepigciami w gospodarstwach domowych w latach 2010-2021

Zdefiniowanie poziomu bezpieczenstwa

W obliczu wzrastajacego zagrozenia przepigciowego rosnie coraz bardziej — zaréwno dla
ubezpieczyciela jak i uzytkownika tych instalacji — znaczenie ochrony odgromowej i
przeciwprzepieciowej. Fachowcy wiedza, ze dzigki stosowaniu zewngtrznego urzadzenia
piorunochronnego oraz urzadzeniom ochrony przepigciowej (ogranicznikom przepie¢) mozna
unikna¢ tub znacznie zminimalizowa¢ wielkos¢ szkod zwigzanych z wytadowaniem atmosferycznym.
W niniejszym artykule pominiemy temat zewngtrznej ochrony odgromowej budynkow, a
skupimy si¢ na ochronie przed przepigciami.
Ograniczniki przepie¢ chronig znajdujace si¢ w budynku urzadzenia elektryczne i elektroniczne w
przypadku wystgpienia przepiecia W ten sSposob, ze W momencie jego wystapienia
sprowadzajg wszystkie przewodzace czesci do jednego poziomu napiecia — wyréwnanie potencjatow
wszystkich instalacji.
Podobnie jak w przypadku wiekszosci urzadzen technicznych, tak i w dziedzinie urzadzen ochrony
przeciwprzepieciowej dziata zasada, ze nie wszystkie oferowane na rynku produkty musza
koniecznie wykazywa¢ identyczne techniczne standardy bezpieczenstwa. Takze bedace
podstawa oceny normy nie zawsze odzwierciedlaja miar¢ bezpieczenstwa technicznego, poniewaz
w odpowiednich tekstach okreslajacych opisywane sa z reguly jedynie minimalne wymagania
Poniewaz ochrona przeciwprzepigciowa ma dla ubezpieczycieli duze znaczenie z racji duzej
liczby-szkod przepieciowych, powstaty specjalne wytyczne dla firm ubezpieczeniowych, opisujace
liczne wymagania, ktore stanowia o zachowaniu dziatania i bezpieczenstwie instalacji. [3]

Do zdefiniowania poziomu bezpieczenstwa naszych urzgdzen musimy rozpoznac zagrozenia, na jakie

sg narazone nasze sprzety. W przypadku przepieé mozemy mie¢ do czynienia z réznymi zrodtami ich

powstawania.
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Rys. 4. Zrodta przepieé¢ stanowigcych zagrozenie dla instalacji sprzetow w budynku Smart Home
1) Przepigcia taczeniowe
2) Pobliskie wytadowanie piorunowe — przepiecia indukowane w petlach instalacji
3) Bezposrednie wyladowanie piorunowe w obiekt — zagrozenia zwigzane z wnikaniem
czesci pradu piorunowego do instalacji wnetrzowych ( przepigcia, oddzialywanie cieplne,
oddziatywanie mechaniczne )

W przypadku rozwigzan magistralnych ( jak np. system KNX ) warto przyjrze¢ si¢ blizej zagrozeniom
zwigzanym z wyladowaniami pobliskimi. Piorun uderzyt w poblizu naszego budynku, nie ma
uszkodzen fizycznych zwigzanych wnikaniem czesci pradu piorunowego do instalacji, ale niestety
nasz system sterowania nie funkcjonuje. Magistrala KNX zasilana jest z obwodu bardzo niskiego
napigcia bez uziemienia funkcjonalnego (SELV) o wartosci maksymalnej 29 V. Dlugos¢ przewodow
w obrebie segmentu linii oraz dtugo$¢ przewodu magistrali miedzy urzadzeniami do niej podtaczonymi
sa ograniczone. W przypadku maksymalnej dtugosci 1000 m na kazdy segment linii, urzadzenia
systemu KNX moga by¢ zniszczone wskutek wystagpienia sprzezen pomimo ich wysokiej wy-
trzymato$ci dielektryczne;.

Dlatego nalezy zwroci¢ szczegdlna uwage juz na etapie uktadania przewodow. Przewodu nalezy
uktada¢ w ten sposob aby nie tworzyly one petli indukcyjnych. Dlaetgo przewody magistrali i
przewody niskiego napiecia prowadzace do urzadzen podtaczonych do magistrali winny by¢ utozone
blisko siebie. Petle indukcyjne powstajg takze wtedy, gdy metalowa konstrukcja lub metalowa rura jest
podtaczona do gldwnej szyny uziemiajacej . Rowniez w takich przypadkach zaleca sie poprowadzenie
przewodow mozliwie blisko uziemionej konstrukcji
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Ry.5. Zagrozenie przepigciowe dla urzadzen magistralnych spowodowane przepigciami

indukowanymi W petlach
1) Petla indukcyjna powstajaca wskutek oddziatywania dwoch urzadzen magistrali KNX zasilanych
niskim napigciem

2) Petla indukcyjna powstajaca przez zainstalowanie jednego urzadzenia magistrali KNX w poblizu
uziemionej konstrukcji lub rury



Ochrona urzadzen elektronicznychw budynku Smart Home

Ochrona przed przepigciami w instalacji elektrycznej domu nie jest juz niczym nowym i niespotykanym.
Od lat zapisy Rozporzadzenia w sprawie warunkow technicznych jakim powinny odpowiada¢ budynki
i ich usytuowania ( i przywotane w zataczniku do rozporzadzenia normy ) nakazuja w instalacjach
elektrycznych stosowac urzadzenia ochrony przepigciowej ( ograniczniki przepie¢ ). Waznym jest aby
w  budynku nasyconym duzg iloscia czulej elektroniki nie  dziata¢ na
zasadzie minimum wymagan, czyli jest zainstalowany jeden ogranicznik przepig¢ na wejsciu instalacji
do budynku. Jest ogranicznik , znaczy si¢ spelniono wymagania Rozporzadzenia. Takie podej$cie moze
si¢ niekiedy okaza¢ nie wystarczajace, a rowniez ubezpieczyciel w swoich wytycznych [3] moze mie¢
znacznie wigksze wymagania. Po wtore nalezy pamigta¢, ze chronimy siebie, swoje sprzgty, swoj
komfort i wygode - czy warto wigc az tak oszczgdzac ?
W nowych edycjach norm z zakresu ochrony odgromowej oraz instalacji elektrycznych uwzgledniono
mozliwos$¢ wystapienia oscylacji w instalacji elektrycznej i wprowadzono pojecie odlegtosci ochronne;j.
Jest to maksymalna odleglo$¢ miedzy ogranicznikiem przepig¢ a chronionym urzadzeniem (liczona
wzdtuz przewodu), przy ktorej zapewniona jest jeszcze ochrona przytacza tego urzadzenia. Zapisy norm
ograniczajg skuteczng odlegtos¢ dziatania ochrony przepigciowej (SPD) do odlegloséci rzedu 10 m.
Zwigkszenie tej odlegtosci jest mozliwe, jednak pod warunkiem spetnienia wielu wymagan w zakresie
napigciowego poziomu ochrony SPD oraz odporno$ci udarowej chronionego urzadzenia. W niektorych
przypadkach wymagana jest roéwniez analiza zagrozenia przepigciami indukowanymi.
Dlatego, urzadzenia elektroniczne ktore znajduja si¢ w odlegtosci wiekszej niz 10m od rozdzielnicy z
zainstalowanymi ogranicznikami przepi¢¢, wymagaja Srodkow ochrony zlokalizowanych w ich
bezposrednim sasiedztwie.
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Zainstalowane bezposrednio przed chronionym urzadzeniem SPD typu 3 wspotpracuja najczesciej z
uktadami SPD typu 1 i 2 tworzac wielostopniowe systemy ograniczania przepi¢¢. Przed podjeciem
decyzji o zastosowaniu SPD typu 3 nalezy rowniez przeanalizowaé przyjety margines koordynacyjny
tj. r6znice pomigdzy poziomem odpornosci udarowej chronionego urzadzenia a napigciowym
poziomem ochrony dobieranych SPD. SPD typu 3 powinny posiada¢ akustyczne lub optyczne
wskazniki uszkodzenia, a w niektoérych przypadkach dodatkowe zestyki, ktore umozliwiajg tworzenie
obwodow wykorzystywanych do zdalnej sygnalizacji uszkodzenia.



Rys.7 Ochrona przepigciowa instalacji

DEHNSshield ]  DEHNbox . .
Tve DBXTCB 130 wideodomofonu z magistrala ~ kNX
I, 5?3‘;‘;‘::;2"(“5% 3- ogranicznik przepi¢¢ do ochrony urzadzen
uj w i i .
racujacych magistrali KNX
n BUStector
Typ BT 24

Ponizej przyktad zabudowy ogranicznika w
szafie  zasilajaco  sterujacej  budynku

C C biurowego
<10 m
>10m

Ochrona magistrali KNX/ DALI

Uberspannungsschutz im industriellen Umfeld - BUB/2019-01-15

Analogiczna zasada 10 m obowiazuje w przypadku stosowania §rodkéw ochrony w liniach przesytlu
sygnatow. W przypadku, gdy urzadzenia koncowe sg oddalone od poprzedzajacego je ogranicznika
przepie¢, lini¢ magistralng dochodzaca do urzadzenia nalezy réwniez dobezpieczyc.
Nalezy przy tym pamigtac o odpowiednim zabezpieczeniu przepigciowym wszystkich linii
sygnatowych wychodzacych na zewnatrz budynku. Czujniki temperatur, nastonecznienia, elementy
sterowania bramg itd. ktore tacza si¢ za pomoca przewodu z elektronikg wewnatrz budynku, moga
rowniez by¢ zrodlem zaklocen lub co gorsze doprowadzi¢ od uszkodzenia wrazliwej elektroniki.
Tworzac w instalacji elektrycznej niezawodny, wielostopniowy system ograniczania przepi¢¢ nalezy

zapewnic wzajemng koordynacje energetyczng pomigdzy:
uktadami ogranicznikow przepigé réznych typow, oraz
organicznikami przepieé a chronionymi urzadzeniami.

Zapewniajagc koordynacje energetyczng w systemie SPD uzyskujemy pewno$¢ wiasciwego dziatania
tego systemu oraz dtugotrwate i bezawaryjne dziatanie ogranicznikow. Instalujac ograniczniki przepieé
w gniazdach lub puszkach nalezy pamigta¢ o tym, Zze podczas pomiaréw rezystancji izolacji obwodoéw
moze by¢ konieczne obnizenia napigcia proby do poziomu 250V.

W drugiej czeSci artykutu omdéwimy zagrozenia zwigzane z przepigciami dorywezymi o czgstotliwosci
sieciowej oraz o wykorzystaniu ,,inteligentne;j instalacji” do nadzoru nad ogranicznikami przepicc.
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1) Konfederacja niemieckich Ubezpieczycieli (GDV) z siedzibg w Berlinie jest organizacjg
macierzysta dla prywatnych firm ubezpieczajgcych w Niemczech. Jej czionkami sq 452
przedsiebiorstwa zatrudniajgce 226.000 i posiadajgce ponad 400 milionami umow
ubezpieczeniowych . Polisy zapewniajg ochrone od roznego rodzaju ryzyka zaréowno dla
prywatnych gospodarstw domowych jak dla przemysfu, rzemiosta i instytucji uzytecznosci
publicznej (kapita? firmowy to ponad 1100 miliardow euro).

2) VdS  Schadenverhiitung GmbH — przedsigbiorstwo konfederacji niemieckich ubezpieczycieli
(GDV) majqgce za cel obnizanie szkod na rynku niemieckich ubezpieczern poprzez swojg polityke

kontrolng oraz informacyjng. Firma VdS (Vertrauen durch Sicherheit

— zaufanie poprzez bezpieczenstwo) dziafa w czterech specjalistycznych  kierunkach: Ochrona

przeciwpozarowa, Bezpieczenstwo (W roznych dziedzinach)

, Szkolenie & informacja oraz

VdS-wykwalifikowane wydawnictwo firmowe. Specjalistyczne laboratoria firmowe - posiadajgce
niemieckg akredyzacje (Deutsche Akkreditierungsstelle Technik e.V. DATech) prowadzg prace
badawcze i certyfikujgce — w tym tez ograniczniki przepie¢- zgodnie z normami DIN, ISO oraz

normami europejskimi EN.
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